Posudenie vplyvu na ochranu osobnych udajov

(d’alej len "projekt')

Klasifikacia

Tento projekt bol vypracovany v stilade s nariadenim Eurdpskeho parlamentu a Rady (EU)
2016/679 o ochrane fyzickych 0sob pri spraciivani osobnych tidajov a o vol'nom pohybe takychto udajov
(d’alej len "nariadenie") a v sucasnosti uz platnym zakonom €. 18/2018 Z. z. o ochrane osobnych tdajov a o
zmene a doplneni niektorych zakonov (d’alej len "zakon o ochrane osobnych tidajov"), vyhlaskou ¢.
164/2013 Z. z. o rozsahu a dokumentacii bezpe¢nostnych opatreni v zneni vyhlasky ¢. 117/2014 Z. z.,
bezpecnostnymi Standardmi a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana a inymi

vSeobecne zavdznymi pravnymi predpismi.
Projekt je dielom v zmysle autorského zakona.

Abstrakt

Posudenie vplyvu na ochranu osobnych udajov

ldentifikacia / prevadzkovatel Informacného systéemu IS

Nézov spolo¢nosti:

BE READY s.r.o.
M.R.Stefanika 181
ICO: 54 144 990

IC DPH: 212 160 9490

Statutarny zastupca: Slavomir Melisek

Osoba zodpovedna za ochranu osobnych udajov je prevadzkovatel' Informaénych systémov -
Statutarny zastupca spolo¢nosti (d’alej len "prevadzkovatel™). Prevadzkovatel v ramci svojej
podnikatel'skej ¢innosti prevadzkuje kamennu predajiu na predaj elektroinStalacného a spojovacieho

materialu, elektronaradia, pozi¢oviiu naradia a Internetovy obchod - eshop.

Postdenie vplyvov na ochranu osobnych udajov bolo vypracované na zaklade udajov dostupnych

prevadzkovatel'om.



1. Identifikacia

Identifikacia prevadzkovatel’a

Prevadzkovatel'om informacnych systémov v zmysle zédkona o ochrane osobnych udajov je subjekt,
ktory sam alebo spolo¢ne s inymi urcuje ucel a prostriedky spracuvania osobnych udajov v
informaénych systémoch a spractiva osobné tidaje vo vlastnom mene. Ako zaklad a rdmec pre
usmernenie pristupu k riadeniu bezpecnosti bude pouzivat’ hlavne nasledujucu normu: STN ISO/IEC
27001.

Identifikdacia informacnych systémov

Informaénym systémom sa v zmysle zdkona o ochrane osobnych udajov a pre tGcely tohto projektu
rozumie akykol'vek usporiadany stbor, sustava alebo databaza, obsahujtca jeden alebo viac osobnych
udajov fyzickych osob, ktoré su pristupné podl'a uréenych kritérii a spracuvané na dosiahnutie ucelu
spracovania. Uel spracovania uréuje prevadzkovatel s pouzitim automatizovanych alebo

neautomatizovanych prostriedkov spractivania este pred jeho zacatim.

Informacnym systémom je aj kartotéka, register, papierovy zoznam, zaznam alebo I'ubovolnd ina
sustava obsahujuca spisy, doklady, zmluvy, potvrdenia, posudky, hodnotenia, testy, Zivotopisy a iné,

ktoré¢ obsahuju udaje fyzickych osob.

Povinnosti zamestnancov a vedenia

Kazdy v spolocnosti, kto pouziva informacie, bude zodpovedny za ochranu informacnych aktiv,
systtmov a infrastruktiry. Tito ludia sa budu vzdy spravat zodpovednym, profesiondlnym a

bezpecnym sposobom, vedomi si tejto politiky a riadiaci sa touto politikou.

Kazdy bude chranit’ informacné aktiva tretich stran, ¢i uz je takato ochrana pozadovana zmluvne,
zékonne, eticky, alebo je to z dovodu respektovania ostatnych jednotlivcov a organizacii. Za ochranu a

bezpecnost’ osobnych udajov zodpovedaji:
a) vsetci zamestnanci

b) tretie strany a ich zamestnanci v rozsahu, ktory je nevyhnutny na ochranu osobnych udajov

prevadzkovatel'a
¢) Statutar spolo¢nosti.

Vsetci zamestnanci a Statutdr spolocnosti si povinni identifikovat’ bezpe€nostné medzery

v bezpecnostnych postupoch a/alebo navrhniut’ mozné vylepsenia.

Prevadzkovatel je povinny aktivne viest a podporovat najlepSie postupy medzi svojimi
zamestnancami. Prevadzkovatel' sa bude snazit' zabezpecit dostupnymi prostriedkami  vSetky
bezpecnostné opatrenia na ochranu osobnych udajov. Prevadzkovatel’ je zodpovedny za vyhradenie

dostatoénych zdrojov tak, aby spolo¢nost’ mohla realisticky dosiahnut’ svoje bezpe¢nostné ciele a



sledovany ucel. Toto zahfna l'udi, Cas, zariadenia, softvér, vzdelavanie a pristup k externym zdrojom

informacii a vedomosti.

Prevadzkovatel' je strazcom vsetkych spractvanych informacii a ma koneéni zodpovednost za

zaistenie ich adekvatnej bezpe¢nosti.

Zakladné pojmy projektu podla zdakona
*  Dotknutou osobou je kazda fyzicka osoba, ktorej osobné udaje sa spracuvaji.

* Opravnena osoba je kazdad fyzicka osoba, ktord prichadza do styku s osobnymi udajmi v
ramci svojho pracovnopravneho vztahu, Statnozamestnaneckého pomeru, sluzobného
pomeru, ¢lenského vzt'ahu, na zaklade poverenia, zvolenia alebo vymenovania, alebo v ramci

vykonu verejnej funkcie. Fyzicka osoba sa stava opravnenou osobou diiom poucenia.

*  Osobnymi Gdajmi (dalej aj ako ,,0U*) st udaje tykajice sa identifikovatelnej fyzickej osoby,
ktord mozno priamo alebo nepriamo identifikovat’ najmé na zaklade vSeobecne pouziteIného
identifikatora (napr. rodné Cislo), iné¢ho identifikatora, ako je napr. meno, priezvisko alebo
online identifikator, alebo na zéklade jednej alebo viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku, fyziologicku, genetickl, psychickl, mentalnu, ekonomicku, kultarnu
alebo socialnu identitu (napr. kombinacia idajov meno, adresa, datum narodenia, dosiahnuté

vzdelanie, hmotnost’, majetkové pomery, atd’.).

* Prevadzkovatelom kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucel a prostriedky

spractivania osobnych udajov a spractiva osobné udaje vo vlastnom mene.

* Spracivanim osobnych udajov spracovatel'ska operacia alebo subor spracovatel'skych
operacii s osobnymi udajmi alebo so subormi osobnych udajov, najmi ziskavanie,
zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym sposobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i sa
vykonava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami;

niektorymi operaciami s osobnymi Gidajmi sa rozumie

1. poskytovanim osobnych tdajov odovzdavanie osobnych tdajov tretej strane, ktora

ich d’alej spracuva,

2. spristupiiovanim osobnych tidajov ozndmenie osobnych udajov alebo umoznenie

pristupu k nim prijemcovi, ktory ich d’alej nespracuva,

3. likvidaciou osobnych udajov zruSenie osobnych tdajov rozlozenim, vymazanim
alebo fyzickym znicenim hmotnych nosicov tak, aby sa z nich osobné udaje nedali

reprodukovat’,

4. zverejiovanim osobnych udajov publikovanie, uverejnenie alebo vystavenie
osobnych udajov na verejnosti prostrednictvom masovokomunikaénych

prostriedkov, verejne pristupnych pocitacovych sieti.



* Sprostredkovatel je kazdy subjekt, kto spraciiva osobné udaje v mene prevadzkovatela.

*  Zodpovednou osobou prevadzkovatel alebo sprostredkovatel’, ktory plni ulohy podla zdkona

o ochrane osobnych udajov.
¢ Kamerovy systém je technické zariadenie, resp. zabezpecovaci systém s kamerami.

* Monitorovany priestor su uréené miesta, ktoré sa nachddzaji v zornom poli optiky
snimacieho zariadenia, t.j. automaticky alebo mechanicky ovladanych kamier, ktoré su
sucast'ou kamerového systému.

®* Osobny udaj v pripade monitorovania priestorov pristupnym verejnosti kamerovym
systémom podrla tohto projektu je pomocou kamery kamerového systému snimany a zaroven
v digitalizovanej podobe automaticky uchovavany dynamicky alebo staticky videozaznam
alebo audiozaznam fyzickej osoby, ktora vstupila do monitorovaného priestoru. Za osobny
udaj sa v tomto pripade povazuje aj videozaznam hnutelného majetku, ktory sa nachadza v
monitorovanom priestore, zdznam ktorého je mozné vyuzivat ako vSeobecne pouzitelny

identifikator dotknutej osoby.

*  Priestorom pristupnym verejnosti priestor, do ktorého mozno volne vstupovat’ a v ktorom sa

mozno vol'ne zdrziavat’ bez ¢asového obmedzenia alebo vo vymedzenom case.

* Likvidaciou osobnych udajov sa rozumie automatické odstraiiovanie digitalizovanych dat
ukladanych kamerovym systémom na internom zdznamovom médiu, suc¢ast'ou ktorych su aj
osobné¢ udaje bez zasahu opravnenej osoby. Likvidacia osobnych tudajov ziskanych

kamerovym systémom je zabezpecena automaticky.

* archivaciou osobnych udajov sa rozumie kopirovanie digitalizovanych dat, sticast’ou ktorych
su osobné udaje z interného zadznamového média na externé zdznamové médium. Osobné
udaje ziskané z kamerového systému, u ktorych je dévodny predpoklad, ze budu pouzité ako
dokazy v priestupkovom, spravnom, pripadne v trestnom konani sa na zdklade vyziadania
Statnych organov v digitalizovanej podobe archivujii na externom médiu - nosi¢i. Externy
nosi¢ musi byt oznaceny prislusnou registratirnou, resp. spisovou znackou udalosti alebo
konania, v ramci ktorého bol dokaz produkovany menom, priezviskom a funkciou

opravnenej osoby, ktora archivaciu vykonala.

2. Opis spracovatel’skych operacii a ich ucel
spracuavania, bezpeCnostné opatrenia a rieSenie rizik
Opis spracovatel'skych operacii vymedzuje zakladné bezpecnostné ciele a ucel, ktory je potrebny
dosiahnut' na ochranu informacného systému pred ohrozenim jeho bezpecnosti. Obsahuje sthrn

objektov, subjektov, metdd, opatreni, prostriedkov a procesov sluziacich k minimalizacii naruSenia

chranenych aktivit.

Zoznam informacnych systémov podl’a spésobu spractuivania



Prevadzkovatel’ pouziva na svoju ¢innost’:

a) automatizovany informacény systém (d’alej len ”AIS” ) - prostriedky vypoctovej techniky

obsahujtce tdaje uloZzené na pamétovych nosicoch,
b) dokumentirny informacény systém (dalej len ”DIS”) - manudlne alebo vypoctovou technikou

vytvorené pisomnosti a listiny pouzivané na spractivanie osobnych udajov.

Stuperii bezpecnosti osobnych udajov podl’a bezpecnostnych Standardov

Informacéné systémy prevadzkovatela patria z hl'adiska rozsahu, moznosti narusenia a poctu osob,
ktoré s nimi prichadzaju do kontaktu medzi vel'mi malo ohrozené. Vzhl'adom na citlivé osobné udaje
ako napriklad o rodnom ¢isle, dokladu totoznosti, ddtumu narodenia, zdravotnych tdajov dotknutych
0s0b a ich okamzitej identifikacii a vzhl'adom na povinnosti stanovené zadkonom o ochrane osobnych
udajov a nariadenim je prevadzkovatel’ povinny prijat’ opatrenia na ich ochranu a posudit’ vplyv na

ochranu osobnych udajov.

Projekt bol zostaveny s prihliadnutim a ¢iastocnym akceptovanim nasledujucich pokynov, zakonov,

noriem a vyhlasok napriklad:

- Metodicky pokyn Ministerstva financii Slovenskej republiky ¢. MF/23579/2011-165 k vynosu
Ministerstva financii Slovenskej republiky ¢. 312/2010-132 Z. z. o Standardoch pre informacné

systémy verejnej spravy,

- STN ISO/IEC 27005 Informaéné technologie. Bezpednostné metddy. Riadenie rizik informaénej

bezpecnosti,
- STN ISO/IEC 27002 Systémy manazérstva informacnej bezpecnosti,

- Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych

zakonov,

- Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osob pri spractivani

osobnych udajov a o vol'nom pohybe takychto udajov,

- Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov,
- Vyhlaska ¢. 453/2007 Z. z. o administrativnej bezpecnosti,

- Vyhlaska €. 336/2004 Z. z. o fyzickej bezpecnosti a objektovej bezpecnosti,

- Vyhlaska €. 339/2004 Z. z. o bezpecnosti technickych prostriedkov,

- STN ISO/IEC 27000,

- Pracovna skupina WP 29 k nariadeniu EP a Rady (EU) 2016/679,

- STN ISO/IEC 270001,



- Vyhlaska Uradu na ochranu OU &. 164/2013 Z. z. o rozsahu a dokumentacii bezpenostnych opatreni
v zneni vyhlasky &. 117/2014 Z. z. , ktorou sa meni a dopiiia vyhlaska Uradu na ochranu osobnych

udajov Slovenskej republiky ¢. 164/2013 Z. z. o rozsahu a dokumentacii bezpe¢nostnych opatreni, a

- rézne metodické usmernenia, zavizné stanoviska a odpora¢ania Uradu na ochranu osobnych tidajov.
Zikladny bezpeclnostny ucel

Zakladnym bezpecnostnym tucelom je ochrana osobnych tudajov vSetkych dotknutych osob -
zamestnancov prevadzkovatela, byvalych zamestnancov a aj uchddzaCov o zamestnanie, ktori
poskytli osobné tidaje pre ucel vytvorenia pracovnopravneho vzt'ahu. Pod tato skuto¢nost’ spada d’alej
ochrana osobnych tdajov obchodnych partnerov, spolupracovnikov a dodavatelov, s ktorymi
prevadzkovatel’ moéze dojst’ do styku v rameci jeho predmetu podnikania. Rovnako tak budu chranené
osobné udaje dotknutych osob klientov - zadkaznikov prevadzkovatela a ich zastupcov, odberatel'ov
newsletter a registrovanych uZivatelov na Internetovom obchode. Dalej mézu byt dotknutymi
osobami v zmysle tohto projektu aj vSetky osoby, ktorym je umoZzneny vstup do priestorov

prevadzkovaterla.

Pod bezpecnostny ucel prevadzkovatela spadd ochrana osobnych tdajov dotknutych o0s6b
primeranymi opatreniami pred znicenim, poSkodenim, pristupom a zneuzitim neopravnenymi
osobami. Pre tento ucel musia byt v spolocnosti prevadzkovatela prijaté zodpovedajice technickeé,

organiza¢né a personalne opatrenia.
Zakladné bezpecnostné ciele a minimadlne bezpecnostné opatrenia

Zakladné ciele prevadzkovatel’a v oblasti ochrany osobnych udajov su:

Doévernost’ (Confidentiality) — zaistenie, ze k udajom ma pristup len opravnena osoba;
ochrana pred neopravnenym pristupom, spristupnenim, poskytnutim alebo zverejnenim;

zamedzit' imyselné zneuzitie osobnych udajov.

Integrita (Integrity) — zaistenie, Ze udaje nie su pozmenené, respektive nie sii pozmenené
bez povsSimnutia; ochrana pred poskodenim a zmenou Udajov a minimalizacia rozsahu

spracovavanych osobnych tdajov.

Dostupnost’ (Availability) — zaistenie, ze udaje st k dispozicii opravnenym osobam,
kedykol'vek to pozaduju; ochrana pred znicenim a stratou udajov; taktiez likvidacia tidajov

po splneni tcelu spractivania.

Auditovatel'nost’ (Accountability) — zaistenie, ze k udalostiam v informa¢nom systéme je

mozné jednoznacne priradit’ entitu, ktord ich vykonala.

Pri stanoveni zakladnych bezpecnostnych ciel'ov a Standardov ochrany sme postupovali v prvom rade
s prihliadnutim na v praxi overené rieSenia, Standardy pri ochrane utajovanych skuto¢nosti a ochrane

informacnych systémov. Bezpecnostné ciele prevadzkovatel’a sl hlavne:

a) zamedzit’ vstupu nepovolanych osdb do objektu prevadzkovaterla,



b) minimalizovat rizika vzniku a $irenia poziaru, alebo znicenia udajov vplyvom zivelnej pohromy,

¢) ochranit’ osobné udaje pred manipulaciou neopravnenymi osobami,

d) vytvorit’ systém spracovania osobnych idajov, ktory zamedzi neprehl'adnému a nekontrolovanému

pouzivaniu udajov, strate, odcudzeniu alebo zniceniu pocas prace v AIS,

e) zabezpecit’ ochranu osobnych tidajov pred neopravnenym Sirenim alebo zneuzitim na iny ucel, ako

boli spracované,

f) vCasné identifikovanie vzniku kritickej situdcie a minimalizacie vzniknutych $kéd a dopadov na

osobné udaje,

g) zabezpecit realizaciu preventivnych opatreni.

Ciele v oblasti persondlnej bezpecnosti

Projekt ma u opravnenych osob:

eliminovat’ chyby vediuce k poruseniu prav dotknutych os6b, alebo poskodeniu ¢&i

znehodnoteniu udajov,
zamedzit' imyselnému zneuZitiu osobnych tdajov,

viest’ k ciel'avedomému pristupu k ochrane tidajov.

Ciele v oblasti organizacnej bezpecnosti

stanovit’ pravidla pre spracuvanie udajov tak, aby sa eliminovali rizika ich straty, poskodenia

alebo zneuzitia,

urcit’ okruh oprédvnenych o0sob pre pristup k danej skupine udajov,

minimalizovat’ rozsah spracovavanych osobnych tudajov,

stanovit’ postup zalohovania a archivacie udajov.

Ciele v oblasti technickej bezpecnosti

stanovit’ miesta ulozenia spisov a inych nosi¢ov tidajov a sposob ich zabezpecenia pred

neopravnenym vstupom,

stanovit’ poziadavky na bezpecnost’ idajov v rdmci LAN a WAN siete

Zoznam osobnych udajov spracuvanych v informacnych systémoch

Prevadzkovatel’ spractiva v jednotlivych informacénych systémoch nasledujuce osobné udaje:



V IS Mzdy a personalistika sa spracovavaju aj osobitné kategorie osobnych tidajov a to hlavne z

doévodu evidencie rodnych ¢isel. Rozsah osobnych udajov zahfiia najma:

- u zamestnancov (aj byvalych) sa spracovavaju udaje: meno, priezvisko a titul, Statna prislusnost,
datum a miesto narodenia, rodné ¢islo, kontaktné adresy, informacie o zdravotnom poisteni a Cisla
bankovych uétov, informacie o vykonanej praci a mzde, ¢islo preukazu totoznosti, vybrané informacie
o zdravotnom stave —oznamenia o lekarskych oSetreniach a o PN, udaje o osobnych prekazkach v

praci a rodinny stav.

- 0 uchadzacoch o zamestnanie sa spracovavaju udaje: meno, priezvisko a titul, datum a miesto
narodenia, kontakty /telefon, eMail/, zivotopis /CV/, kontaktné¢ adresy a udaje o predoslych

zamestnavatel'och.

Ucel spractuvania osobnych udajov: Osobné udaje su spracuvané pre plnenie povinnosti priamo
suvisiace s pracovnopravnym vztahom zamestnancov a uchdadzacov o zamestnanie, hlavne pre

mzdovui, persondlnu a odvodovu agendu.

V IS Sprava odoslanej a prijatej poSty sa spracuvaji osobné idaje bez osobitnych kategoérii. Jedna
sa hlavne o evidenciu prijatej a odoslanej korespondencie (vratane elektronickej - e-mail): meno,
priezvisko a titul, ICO, DIC/IC DPH ak sa jedna o fyzickli osobu - podnikatel'a alebo pravnicku

osobu, sidlo a obchodné meno, kontakty - telefén a eMail a kontaktné adresy.

Ucel spractivania _osobnych udajov: Osobné udaje su spracuvané pre plnenie predzmluvnych a

nasledne zmluvnych vztahov a povinnosti a za ucelom vzajomného kontaktovania.

V IS obchodnych partnerov, spolupracovnikov a dodavatel’ov sa spracuvajii osobné udaje bez
osobitnych kategdrii v rozsahu: meno, priezvisko a titul, kontakty /telefon, eMail,/, kontaktné adresy,
obchodné meno, ICO, DIC/IC DPH ak sa jedna o fyzickli osobu - podnikatel’a alebo pravnicki osobu
a sidlo. Patria sem najmd dorucovatel'ské¢ spolocnosti, dodavatel tovaru a sluzieb, spolo¢nost’
poskytujiica webhosting, resp. ich zastupcovia opravneni konat' v mene spolo¢nosti, Google (ako

spracovatel’ Cookies - Google Analytics), dorucovatel'ské spolo¢nosti, banky, Statne organy, sudy.

Ucel spractivania _osobnych udajov: Osobné udaje su spracuvané pre plnenie predzmluvnych a

nasledne zmluvnych vztahov a povinnosti.

V IS uctovnictvo a uctovné doklady sa spracovavaju aj osobitné kategorie osobnych tdajov a to
hlavne z dévodu evidencie rodnych Cisel. Rozsah osobnych tdajov zahfiia najmé: meno, priezvisko a

titul, kontaktna adresa, rodné ¢islo a ¢islo bankového uétu.

Ucel spractuivania osobnych tdajov: Osobné udaje su spracuvané pre plnenie povinnosti priamo

suvisiace s vedenim uctovnictva.

V IS sprava a evidencia poZi¢ovne naradia sa spracuvaji osobné udaje aj osobitnych kategorii v
rozsahu: meno, priezvisko, kontakty /telefon, eMail/, adresa /Mesto, PSC, §tat, ulica/, obchodné meno,
ICO, DIC/IC DPH ak sa jednd o fyzicka osobu - podnikatel’a alebo pravnicka osobu a sidlo a ¢islo

dokladu totoznosti.



Ucel spracuvania osobnych tudajov: Osobné udaje su spracuvané pre plnenie predzmluvnych a

nasledne zmluvnych vztahov a povinnosti, sprava a kontrola pozZicanych naradi.

V IS sprava a evidencia zakaznikov sa spractivaju osobné idaje bez osobitnych kategorii v rozsahu:
meno, priezvisko, kontakty /telefon, eMail/, adresa /Mesto, PSC, §tat, ulica/, obchodné meno, ICO,

DIC/IC DPH ak sa jedné o fyzicka osobu - podnikatel'a alebo pravnicki osobu a sidlo.

Ucel spractivania _osobnych udajov: Osobné iudaje su spracuvané pre plnenie predzmluvnych a

nasledne zmluvnych vztahov a povinnosti.

V IS sprava Internetového obchodu - eshop sa spractuvaju osobné udaje bez osobitnych kategorii v
rozsahu: meno, priezvisko, kontakty /telefon, eMail/, adresa dorucenia a fakturacnd adresa/Mesto,
PSC, stat, ulica/, Cookies (Google Analytics), IP adresa, obchodné meno, ICO, DIC/IC DPH ak sa

jedna o fyzickl osobu - podnikatel’a alebo pravnicku osobu a sidlo.

Ugel spractvania osobnych udajov: Osobné iidaje sii spracivané pre plnenie predzmluvnych a
nasledne zmluvnych vztahov (vybavenie objednavok) a povinnosti, evidencia a registracia uzivatelov,
evidencia a vybavenie reklamacii a vrateného tovaru, zasielanie newsletter, spracovania objednavok,
evidencia odberatelov newsletter, Statisticke ucely, cielenie marketingovych aktivit (reklam) a

vzdajomného kontaktovania.

V IS evidencia a sprava objednavok sa spractivaju osobné udaje bez osobitnych kategoérii v rozsahu:
meno, priezvisko, kontakty /telefon, eMail/, adresa doru¢enia a faktura¢na adresa/Mesto, PSC, §tat,
ulica/, obchodné meno, ICO, DIC/IC DPH ak sa jedna o fyzicka osobu - podnikatel'a alebo pravnicka

osobu a sidlo.

Ucel spracuvania osobnych udajov: Osobné udaje su spracuvané pre ucely sledovania a evidencie

vybavenia elektronickych objednavok.

V IS ochrana majetku prevadzkovatel’a (kamerovy systém) sa spracuvaji osobné udaje:

biometrické udaje snimanych o0s6b - vzhl'ad (podobizen).

Ucel spracuvania osobnych udajov: Osobné udaje su spracuvané za ucelom ochrany verejného

poriadku a bezpecnosti, odhalovania kriminality, narusenia bezpecnosti a ochrany majetku alebo

zdravia poskodenych 0sob.

V IS evidencia zaznamov o vycviku a vzdelavani zamestnancov v oblasti BOZP sa spractvaju

osobné udaje bez osobitnych kategodrii. Jedna sa hlavne o: meno, priezvisko a titul.

Ucel spractuvania osobnych tidajov: Osobné udaje su spraciivané pre plnenie povinnosti vyplyvajucich

z pravnych predpisov z oblasti bezpecnosti a ochrany zdravia pri prdci.

V IS evidencia dochadzky zamestnancov sa spracuvaju osobné udaje bez osobitnych kategorii.

Jedna sa hlavne o: meno, priezvisko a titul.

Ucel spracuvania osobnych udajov: Osobné udaje su spracuivané pre plnenie povinnosti vyplyvajucich

z pracovnopravnych predpisov.



Uvedené udaje prevadzkovatel’ spracovava elektronicky a v listinnej forme za uc¢elom:
* vedenia U¢tovnictva a uctovnych dokladov

* vedenia a evidencie doslej a odoslanej posty (aj elektronickej)

» evidencie klientov - zakaznikov

* evidencie dodavatel'ov, spolupracovnikv a obchodnych partnerov
* evidencie vypozi¢anych naradi

* evidencie odberatel'ov newsletter

* evidencie objednavok a preprav

* evidencie reklamacii a vratenia tovaru

* sprava kamerového systému

* evidencia zdznamov z BOZP

» evidencie dochadzky zamestnanca

Vsetky osobné tudaje sii odovzdané tretim osobam ¢i inak sprostredkované iba vtedy, ak je to nevyhnutné
v ramci plnenia kipnej zmluvy (alebo iného zmluvného vzt’ahu), na ziklade opravneného ziujmu alebo

pokial’ bol vopred dany jednozna¢ny a dobrovol’ny sihlas so spracovanim:

a) spracovatel'om na zaklade plnenia kiipnej zmluvy pre vykon internych procesov a postupov

b) bankam na zaklade objednavky a plnenia kiipnej zmluvy

¢) prepravcom s cielom dodania objednanych produktov alebo sluzieb a rieSenia reklamacii vratane odstipenia
od zmluvy

d) d’alsim poskytovatel'om sluzieb, tretim strandm zapojenym do spracovania dat a spracovania emailov (napr.
Google Analytics, dorucovatel'ska sluzba, webhosting, servisny technik IT)

e) tretim stranam, napr. sudom s cielom vymahania alebo uzavretia akejkol'vek zmluvy s vami

f) verejnym organom (napr. policia)

Pokial tretie osoby pouziju udaje v ramci ich opravneného zadujmu, Prevadzkovatel’ nenesie za tieto spracovania
zodpovednost. Tieto spracovania sa riadia zasadami spracovania osobnych udajov prislusnych spolo¢nosti a

0s0b.



Opis spracovatel’skych, technickych, organizaCnych a persondlnych opatreni na
zabezpecenie ochrany osobnych udajov v informacnom systéme a rieSenie bezpecnostnych
rizik

V stilade s vyhlaskou €. 164/2013 Z. z. su na zabezpe€enie ochrany osobnych udajov v informac¢nom systéme

$pecifikované bezpeénostné opatrenia v nasledovnych oblastiachs
a) Fyzicka a objektova bezpe¢nost’:

- Realizovat’ u¢innii a nakladovo primerani kombinaciu uzamykania ochrany vstupnych dveri a

priestorov prevadzkovatela.

- Vybavenie prevadzkovatel’a technickymi zariadeniami na uschovu pamétovych nosiCov a vybavenie

zariadenim na ich likvidaciu.
- Zabezpecit’ pravidelnu technicku kontrolu a elektricku reviziu.
b) Bezpecnost’ automatizovaného informac¢ného systému (AIS), technickych prostriedkov:

- Pouzivanie identifikatorov (hesiel) pouzivatela na pristup opravnenych osob do AIS - dostatocna

Sifracia. Kazdé prihlasenie opravnenej osoby do informacného systému ma byt zaznamenavané.
- Oznacovanie pocitacovych vystupov a nosi¢ov osobnych udajov.

- Pouzitie nepretrzitych zdrojov napajania pocitaCov na zvysenie stability systémov, ako aj na zniZenie

rizika poSkodenia programov a pocitacov pri kolisani a vypadku elektricke;j siete.

- Pouzitie antivirovych programov a "Firewall" na eliminaciu poSkodenia vplyvom pocitatovych
virusov. Zabezpecit' na pracovnych staniciach detekciu pritomnosti §kodlivého kodu v prichadzajice;j

elektronickej poste a v siiboroch.

- Pouzitie ochrannych programov alebo zariadeni, ktoré definuju pristupové prava k jednotlivym

zdrojom pocitacového systému, na zabranenie uniku a naru$enia informacii z pocitaca.
- Zabezpecit pouzivanie iba legalneho a schvaleného softvéru.

- Zabezpecit, aby aj pri kratkodobom opusteni pracoviska bol AIS riadne ukonceny a aby pre d’alsie

pokracovanie prace bolo potrebné zadat’ pristupové heslo.
- Zabezpecit, aby nepovolané osoby nemohli nazerat’ na osobné udaje zobrazované na obrazovke
pocitaca.

- Pouzitie ochrannych programov alebo zariadeni proti prieniku nepovolanych oséb z inych sieti tzv.
FireWall, ktory napr. ochrafiuje pocitacovy systém pocas pripojenia do internetu proti cielenym a

nahodnym pristupom z prostredia internetu.

- Uzamknutie databazového servera v samostatnej miestnosti zvysi bezpe€nost’ informacného systému

proti odcudzeniu.



- Definovat’ v ramci informac¢ného systému pravidla stahovania suborov z verejne pristupnej

pocitacovej siete.

- Komisionalna likvidacia nosi¢ov osobnych tdajov bezpeénym zmazanim pamétovych nosicov.
- Zabezpecit ukladanie zaloh bezpecnym sposobom na inom oddelenom mieste alebo nosici.

¢) Personalna bezpecnost’

- Stanovit’ zodpovednost’, povinnosti a prava prevadzkovatel'a a zamestnancov vo vztahu k AIS a

praci s osobnymi udajmi.
- Zabezpecit zachovavanie ml¢anlivosti o spracovavanych osobnych tidajoch a skuto¢nostiach.
- Zabezpecit’ poucenie zamestnancov o vybranych skutocnostiach vyplyvajucich z projektu.

- Eliminovat’ chyby vedtice k poruSeniu prav dotknutych osdb, alebo poskodeniu ¢i znehodnoteniu

udajov.
- dodrziavat’ prideleny kI'icovy rezim.

- Zabezpecit' postup pri ukonceni pracovného alebo obdobného pomeru opravnenej osoby (napr.
odovzdanie pridelenych aktiv, zruSenie pristupovych prav, poucenie o nasledkoch porusenia zakonnej

alebo zmluvnej povinnosti).
- Zamedzit’ zber nadbyto¢nych osobnych udajov v zmysle zasady minimalizacie.

- Dosledne preverit' spolahlivost a doveryhodnost zamestnancov a upozornit ich na mozné

disciplinarne a trestnopravne postihy.

d) Administrativna bezpecnost’

- Stanovit’ a uviest’ do praxe pravidla obehu dokladov obsahujticich osobné udaje tak, aby sa
minimalizovali moZnosti straty, odcudzenia a §irenia informacii.

- Vybavit prevadzkovatela kancelarskymi pomockami, pouzivanie ktorych zvysi bezpecnost

manipuldcie s pisomnost’ami.

- Definovat’ a pouzivat’ evidencie (registre) pisomnosti s osobnymi udajmi.

- Stanovit’ pravidla rozmnozovania pisomnosti obsahujucich osobné tidaje.

- Stanovit’ pravidla vypoziciavania, prenasania a prepravy pisomnosti obsahujicich osobné udaje.
- Organizacne zabezpecit’ spracovanie dokumentov tak, aby za beznych okolnosti bol znemozneny
pristup cudzich os6b k dokumentacii.

- Vytvorit’ podmienky na skartovanie nepotrebnych dokumentov s osobnymi tdajmi.

- Vytvorit’ systém kontrolnych postupov a mechanizmov, ktoré budu signalizovat’ naruSenie ochrany

pisomnosti obsahujucich osobné udaje.



e) Likvidacia osobnych tidajov

- Urcit postupy likvidacie osobnych udajov a zabezpecit' ich aplikdciu v pripade zlyhania

automatického vymazania.

- Urcit’ postupy pre bezpecnu likvidaciu datovych nosiCov po skonceni ich pouzivania (bezpecné
vymazanie osobnych udajov z datovych nosicov, likvidacia datovych nosi¢ov a fyzickych nosi¢ov

osobnych udajov).

Posudenie rizika pre prava a slobody dotknutych 0sob a jeho vit'ah k moinému naruseniu

bezpeclnosti:

a) v prvom rade zamestnanci spolo¢nosti, ktori mézu narusit’ bezpecnost’ informacného systému ¢i uz
z nedbanlivosti, alebo cielene. Tieto osoby musia byt poucené a vedomé disciplinarneho a pravneho

postihu v pripade poruSovania pravnych a internych predpisov.

b) servisni pracovnici zabezpecujiici udrzbu a opravu techniky AIS a zariadeni na tuschovu

dokumentov.

c) osoby, ktoré zabezpeCuju servis inych zariadeni alebo poskytujuci iné sluzby (zastupcovia,
obsluzny personal,....). Tieto osoby sa nesmu zdrziavat v blizkosti informacnych systémov v

nepritomnosti opravnenej osoby.

d) nepovolané osoby, ktoré mozu preniknit’ k informacnym systémom prostrednictvom vlamania sa

do priestorov prevadzkovatel’a.

e) v pripade prenosu tdajov do domaceho pocitaca tvori okolie informaé¢ného systému aj rodina

zamestnanca a prevadzkovatela, ktory si idaje prenasa.

f) sprostredkovatel, ktory pre prevadzkovatela spractiva niektoré agendy (napr. spracovanie

personalnej, G¢tovnej a mzdovej agendy, webhosting, doruéovatel'ské sluzby...).

g) nepovolané osoby, ktoré sa mozu nedbalostou obsluzného persondlu dostat’ do blizkosti

informac¢ného systému.
Vymedzenie hranic urcéujucich mnoZinu zvyskovych rizik
Po uplatneni zasad a opatreni zostant nekryté nasledovné rizika:
a) odcudzenie alebo zni¢enie osobnych tidajov pri nasilnom preniknuti cudzich os6b do priestorov
prevadzkovatela,
b) strata, poskodenie alebo odcudzenie tidajov pri prenose alebo preprave,

¢) zni¢enie, alebo poskodenie pisomnosti a pocitacov vplyvom poruchy sietovych rozvodov,



d) znicenie objektu prevadzkovatela a v fiom uloZzenych AIS a DIS poziarom, zaplavou alebo inou

zivelnou pohromou.

¢) umyselné Sirenie (rozmnozovanie, pozi¢iavanie) osobnych tidajov opravnenymi osobami.

3. Analyza bezpecnosti informac¢ného systému

Hodnotenie stavu bezpecnosti priestorov prevadzkovatel’a

Prevéadzkovatel' vykonava svoju podnikatel'skll ¢innost’ v kompletne prerobenom rodinnom dome v
obyvanej Casti s kamennou prevadzkou a skladom. VSetky osobné udaje su vedené v AIS a v DIS vo
vymedzenych priestoroch v ramci budovy, ktora je oddelend od ostatnych zariadeni. Okné a dvere st
opatrené bezpeCnostnymi mrezami. Areal a budova je riadne oplotend a v noci alebo v cCase
nepritomnosti uzamknuta branou. Prevadzkovatel ma zabezpecené vlastné priestory bezpecnostnymi
dverami, ktoré s v noci uzamykané. Areal a budova je riadne osvetlena a oplotena. Vstup do budovy
pre nepovolané osoby je zabezpeceny cez hlavné vchodové dvere. Prevadzkovatel je vybaveny
vlastnym kamerovym systémom. Pocitace s informaénym systémom st umiestnené v samostatnych
uzamknutych miestnostiach Prevadzkovatel'a. Pristup k databaze ku kamerovému systému ma
Prevadzkovatel a pripadne servisny technik vykonévajici udrzbu, opravu a iné operacie.
Prevadzkovatel’ vykonava pravidelné zalohovanie AIS a DIS. Hasiace pristroje st rozmiestnené na to

ur¢enych miestach.

Z pohladu fyzickej odolnosti priestorov a ochrany osobnych udajov sa jedna o velmi
nadStandardne a dostatoCne zabezpefeny priestor; najvicsou vyhodou predmetnej

nehnutel’nosti je jej dispozicia a ticel - rodinny dom.

Automatizovany informacny systém

Zakaznici, dodavatelia, obchodni partneri, sprostredkovatel'ské spolocnosti, spolupracovnici a iné
nepovolané osoby nemaju pocas navstevy prevadzkovatela priamy vizudlny kontakt s obrazovkou

pocitaca, v ktorom st vedené osobné tidaje.

Vstup do operacného systému je chraneny heslom, ktoré obsahuje minimalne 6 znakov vratane

pismen a Cislic. Rozlisuju sa velké a malé pismena.

V priestoroch prevadzkovatel'a je pouzivana vlastnd WiFi siet. Servery, switch a routery vybavené
nepretrzitym zdrojom napajania UPS (Uninterruptible Power Supply). Na pocitacoch prevadzkovatel’
ma nainStalovany OS WINDOWS a permanentne aktivny a licencovany antivirusovy program.
Uprednostiiuje sa inStalacia a aktualizacie aktivnej brany FIREWALL. Prevadzkovatel’ a poskytovatel’
webhostingu pre Internetovy obchod - eshop pravidelne, na dennej baze zalohuje osobné udaje z AIS
a DIS pocitac¢a. Vyssi Standard bezpecnosti informacii na pevnych diskoch PC zabezpecuju OS na
baze technoldogie Linux pripadne Mac OS, ktoré zabezpeCia pri zadani hesla ochranu proti

neopravnenému vstupu do PC. Zial’ ani tento spdsob nie je bezpe&ny proti premontovaniu pevného



disku do iného PC. Z tychto skutoCnosti vyplyva, Ze najvyssi stupeit bezpecnosti informacného
systému mozno zabezpecit, len ak sa k informaénému systému a jeho komponentom nedostanu
nepovolané osoby. Z tohto pohl'adu sa javi fyzicka, objektova a personalna bezpecnost’ informacného

systému ako prioritna.

Pri poruche pocitacov sa uprednostituje, ak pride technik do priestorov prevadzkovatela. V pripade
potreby likvidacie udajov napriklad starych pocitacov, alebo nepouzivanych médii pouziva

prevadzkovatel’ nasledujuce metddy: vymazanie z média beznym spdsobom - formatovanie.

Dokumentdarne spracovany informacny systém

Neopravnené osoby nemaju pocas navstevy spolo¢nosti priamy vizualny kontakt s osobnymi udajmi.
Vsetky dokumentarne informaéné systémy su uschovavané v uzamknutych, na to uréenych

miestnostiach so vstupom len pre opravnené osoby. Jednotlivé dokumenty sa uzamykaju v skriniach.

Na likvidaciu zaznamov by mal pouZzivat’ prevadzkovatel’ skartovaci stroj, o je nadstandardna a
bezpecna metoda likvidacie dokumentov. Na uschovu dokumentov je prevadzkovatel’ vybaveny
uzamykatelnymi policami a skrifiou, ktoré su uzamknuté v na to urcenej miestnosti. Likvidaciu

vykonava opravnena osoba, osobné udaje sa prekryvaju.
Opatrenia a zdasady spolocnosti

Celkovy pocet 0sdb opravnenych na pristup k osobnym udajom: 4 osoby vratane prevadzkovatela.

Zodpovednou osobou je Statutar zariadenia, pripadne moéze byt aj prevadzkovatelom poverena a

vyskolena osoba (v pripade nepritomnosti prevadzkovatel'a).

Spolo¢nost” spracuva osobné tidaje aj podla osobitnych zakonov a nariadenia. Z toho vyplyva, Ze

nema povinnost’ oznamit’ svoje informacéné systémy (€tovnictvo, personalistika a mzdy, eshop).
Spolo¢nost’ ma povinnost’ spracovat’ Posudenie vplyvu na ochranu osobnych tidajov.

Opatrenie: zabezpecit nastavenie pristupovych hesiel tak, aby obsahovali minimalne 8 znakov, a aby

obsahovali ¢isla, Specialne znaky, vel'ké aj malé pismena.

Zle konfigurované a pouzivané sietové pripojenie do Internetu je velmi Casto extrémne zranitelnym
miestom. NajcastejSie chyby: Slabo zabezpecena siet’ Wi-Fi. Pristupové prava na zdielané prieéinky v

sieti st definované ako pristupné pre vSetkych pripojenych pouzivatel'ov.

Opatrenie: Zleps$it' heslo, tak aby obsahovalo viac ako 8 znakov, malé a velké pismena, Cisla a
Specialne znaky. Pristupnost’ priecinkov zdielanych cez siet’ len pre presne definovanych

pouzivatel'ov. Pristup do siete cez WiFi s pouzitim protokolu WPA2 alebo novsim.

V suvislosti s dialkovou spravou pocitaca hrozi riziko priameho pristupu do pocitada od
potenciondlneho narugitela. V tejto suvislosti je dizka a Struktira hesla prioritna. Pri pripajani cez
Remote Desktop Prevadzkovatel' by mal pouzivat VPN - virtudlnu privatnu siet’ so Sifrovanim a
pripajanie cez presne ureny port routera. Pri pouziti rieSenia tretich stran /napriklad TeamViewer/

treba mat’ zadefinované zlozité heslo a pocita¢ nechavat’ v odhlasenom stave. To znamena, ze vstup do



pocitaca je najskor cez heslo programu na vytvorenie konektivity a nasledne meno a heslo do

operac¢ného systému.

Instalécia licencovaného antivirusového programu a pravidelné udrziavanie jeho aktualizacie pomaha
chranit’ pocita¢ pred virusmi. Antivirusové programy vyhladavaju Skodlivé kody, ktoré sa snazia
napadniit’ operacny systém alebo nainStalované programy. V kombinacii so zapnutou a dobre
nastavenou branou FireWall syst¢ému Windows/Mac OS poskytuje Standardn ochranu menej

exponovanych systémov. Pri dodrziavani tychto zasad je pocita¢ primerane chraneny.

Opatrenie: zabezpecit' pisomné poucenie technika alebo preberajucej osoby o existencii osobnych

udajov.
Kvalitativna analyza bezpecnostnych rizik
Zoznam rizik v objektovej bezpecnosti
a) Strata alebo odcudzenie kIicov od objektov prevadzkovatela
rozsah rizika: vyznamné
Alternativne opatrenia:

* uzamykanie vstupnych dveri dvoma kI'ai€mi, s ktorymi disponuji dve rézne osoby
b) Neuzamknutie vstupnych dveri do priestorov s informa¢nym systémom
rozsah rizika: vyznamné
alternativne opatrenia:

* otvaranie dveri kl'u¢kou iba z vnutornej strany miestnosti
c¢) Prekonanie mechanickych zébrannych prostriedkov
rozsah rizika: ojedinelé
alternativne opatrenia:

* zalohovanie udajov AIS
Zoznam rizik v dokumentarnom informac¢nom systéme
a) Sirenie informacii personalom prevadzkovatela
rozsah rizika: vyznamné
alternativne opatrenia:

*  zavdzok mlcanlivosti a poucenie opravnenych osob
*  komisionalna praca s idajmi (pritomnost’ najmenej 2 0s6b)

b) Sirenie informacii nezlikvidovanymi nepotrebnymi pisomnost’ami



rozsah rizika: malé
alternativne opatrenia:

* vyhradenie priestorov na zber nepotrebnych pisomnosti, zni¢enie alebo znehodnotenie dokumentov

(spélenie, rozomletie, skartacia) pod dohl'adom inej osoby
* vybavenie prevadzkovatel'a skartovacim zariadenim
¢) Odcudzenie dokumentov pomocnym personalom
rozsah rizika: malé
alternativne opatrenia:
* uzamykanie pisomnosti v ischovnych zariadeniach

* upratovanie pod dohl'adom osoby opravnenej na pracu s osobnymi tdajmi
Automatizovany informacny systém
Rizika prieniku osobnych iidajov k nepovolanym osobam

a) Prienik nepovolanych osob k pocitacovému systému, a to aj v pripade, Ze nepovolana osoba ma

kratkodoby zrakovy kontakt s obrazovkou pocitaca
rozsah rizika: malé
alternativne opatrenia:
* zamedzenie pristupu nepovolanym osobam
* umiestnenie obrazovky mimo zorného pol'a
b) Odcudzenie pocitatového systému
rozsah rizika: vyznamné
alternativne opatrenia:
*  zabezpecenie objektovej bezpecnosti
* uzamknutie databazového serveru v osobitnej skrini, alebo na to ur¢enej miestnosti

¢) Strata, alebo odcudzenie datovych nosicov pri prenose domov alebo na iné pracovisko. Treba vziat

na vedomie, ze tieto nosice su nechranenym zdrojom osobnych tdajov.
rozsah rizika: vyznamné
alternativne opatrenia:

*  bezpeéné ulozenie pamétovych nosi¢ov

* pouzivanie doporucenych zasielok



d) Spristupnenie pevného disku alebo udajov neopravnenymi osobami z lokalnej pocitaovej siete
rozsah rizika: malé

alternativne opatrenia:

definovanie pristupovych prav a hesiel do aplikacii

definovanie pristupovych prav a hesiel do sietovych adresarov

e) Spristupnenie pevného disku alebo tdajovych Struktar z vonkaj$ieho prostredia osobami, ktoré st
pripojené na internet

rozsah rizika: malé

alternativne opatrenia:

konfiguracia prehliadaca na vyssi bezpecnostny stupen

pouzitie licencovanych antivirovych programov

pouzitie licencovanych ochrannych programov, softwarov alebo zariadeni (FireWall)

Rizika straty osobnych udajov a naruSenia integrity

a) NaruSenie objektovej bezpecnosti prienikom nepovolanych 0séb do priestorov s informa¢nym

systémom

rozsah rizika: vyznamné

alternativne opatrenia:

zvySenie objektovej bezpecnosti

zaloha na prenosnom médiu ulozend mimo priestoru s informaénym systémom
b) Zni¢enie pocitaca alebo jeho klI'icovych komponentov vplyvom Zivelnej katastrofy, poziaru
rozsah rizika: malé

alternativne opatrenia:

zaloha na prenosnom médiu ulozend mimo priestoru s informaénym systémom
¢) Odcudzenie pocitacového systému

rozsah rizika: vyznamné

alternativne opatrenia:

zvyS$enie objektovej bezpe¢nosti

zaloha na prenosnom médiu ulozena mimo priestoru s informa¢nym systémom

d) Poskodenie pevného disku pocitaca mechanickou zavadou



rozsah rizika: ojedinelé
alternativne opatrenia:
* pravidelna kontrola disku scanovanim
* zaloha na prenosnom médiu uloZzena mimo priestoru s informa¢nym systémom
¢) Poskodenie pevného disku alebo tidajovych Struktar vplyvom vypadku elektrického napajania
rozsah rizika: malé
alternativne opatrenia:
*  pouzivat nepretrzité zdroje napajania (UPS), alebo stabilizatory napéjania
f) Poskodenie pevného disku alebo tidajovych Struktar vplyvom pocitacovych virusov
rozsah rizika: vyznamné
alternativne opatrenia:
pouzitie a neustala aktualizacia antivirovych programov
* opatrna manipuldcia s podozrivymi médiami

g) Poskodenie pevného disku alebo udajovych Struktur z vonkajSieho prostredia neopravnenym

pristupom inych pouzivatel'ov lokéalnej pocitacovej siete
rozsah rizika: malé
alternativne opatrenia:

* definovanie pristupovych prav a hesiel do aplikacii

* definovanie pristupovych prav a hesiel do sietovych adresarov

h) Poskodenie pevného disku alebo tdajovych Struktir z vonkajSieho prostredia neopravnenym

pristupom inych pouzivatel'ov internetu
rozsah rizika: malé
alternativne opatrenia:
* konfigurécia prehliadaca na vys$si bezpecnostny stupen

*  pouzitie ochrannych antivirusovych programov a firewallu

4. Pouzitie bezpe¢nostnych Standardov

Standardné poiadavky na objektovii bezpecnost’



Vychodiskom pre stanovenie $tandardov je vyhlaska NBU &. 336/2004 Z. z. o fyzickej bezpeénosti a
objektovej bezpecnosti a v kapitole 2. uvedené zékony, vyhlasky a medzinarodné normy. Objekt je

zabezpeceny kombinaciou opatreni fyzickej a objektovej bezpecnosti.

Bezpeénostné Standardy pre prevadzkovatela su cCiastoéne odvodené od Standardov urcenych
vyhlaskou pre objekt kategorie ,,Vyhradené™ a od zasad, ktoré pouzivaju poistovne a verejna sprava

pri posudzovani priestorov:

a) Vstup do objektu a pohyb o0s6b v objekte v pracovnom a mimopracovnom c¢ase uréuje

prevadzkovatel’.
b) Uréenie spdsobu a formy vykonu fyzickej ochrany objektu je v pravomoci prevadzkovatela.

c¢) Okna zabezpecené mrezou alebo bezpecnostnou foliou, ak st volne pristupné z okolitého terénu,
alebo ak su l'ahko pristupné z inych stavebnych prvkov (strecha, bleskozvod). Montaz mreze, alebo
folie je na zvazeni prevadzkovatel'a, aby posudil nebezpecenstvo preniknutia do objektu vzhl'adom na

okolie a faktory, ktoré mézu znizit riziko:
* budova je 24 hodin strdzend
* sidlo prevadzkovatel’a sa nachadza v polyfunkénom, rodinnom alebo v administrativnej budove
*  okna su orientované na obyvant Stvrt’

d) Dvere drevené, drevotrieskové alebo z podobnych materialov, jeden dézicky zamok.

e) Dodrzanie zasady, ze pri snahe o nasilné vniknutie do priestorov s informa¢nym systémom by mal

potencidlny narusitel’ prekonat’ najmenej dve prekazky. Napriklad:
*  prekonat’ uzamknuté dvere budovy a nasledne dvere do priestorov s informa¢nym systémom.
* prekonat’ dva zamky na dverach

f) Uzamykatel'né, nerozoberatel'né skrine na ischovu pisomnosti a pamétovych nosi¢ov obsahujtcich
osobné udaje. Uschovné objekty nemusia byt uzamykatelné v pripade stalej fyzickej ochrany
priestorov straznou sluzbou, alebo ak vstupné dvere do miestnosti s uzamykané bezpec¢nostnym

zamkom s bezpecnostnym kovanim.

h) Pridel’ovanie, pouzivanie, Gischovu a evidenciu kI'i¢ov do zamkov a uzamykatel'nych zariadeni

stanovuje prevadzkovatel’.
Nadstandardna objektova a fyzickd bezpecnost’

a) Pouzitie bezpecnostného kovania a bezpecnostnej vlozky.

b) Pouzitie bezpecnostnych dveri s viacbodovym uzamykanim so zarubiiou zaliatou beténovou

Zmesou.
c) Pouzitie uzamykateI'nej mreze na dverach.

d) EPS (elektrické poziarne hlasice)



e) Monitorovaci systém (priemyselna TV, video, infrasnimace)
f) Poplasné zariadenie s pohybovymi senzormi a sirénou umiestnenou vo vonkajSom priestore.

g) EZS (Elektrické zabezpeCovacie zariadenie), centralne prepojenie pripadne prepojenie na policiu.
Standardné po%iadavky na administrativnu bezpecénost’

a) Zaznamy a zmeny v pisomnostiach s osobnymi tidajmi ma pravo vykonavat’ iba opravnena osoba.

b) Jednotlivé pisomnosti v zazname su upevnené k obalu tak, aby sa zabranilo ich vypadavaniu pri

beznej praci so zaznamom.

c¢) Pre personal st vypracované pisomné poverenia na pracu s osobnymi udajmi a zmluvne dohodnuté

z&vizky na zabezpecenie ochrany osobnych udajov.

d) Vsetci zamestnanci maju ulozentl informac¢nti povinnost' a dodrziavanie stanoveného postupu pri
zisteni neopravnenej manipuldcie alebo najdeni pisomnosti s osobnymi udajmi, s ktorou nie su

opravneni pracovat.
Uschova pisomnosti

Pisomnosti obsahujiice osobné udaje sa ukladaju do uzamykatelnych skrin (kartoték), kontajnerov,
zasuviek kancelarskeho stola alebo do inych uzamykatelnych zariadeni. Poziadavka na
uzamykatel'nost’ zariadeni na ischovu pisomnosti nie je zdvézna v pripade uzamknutim vstupnych

dveri bezpe¢nostnym zdmkom.

PrendasSanie pisomnosti obsahujucich osobné udaje

a) Pisomnosti je mozné prenasat’ vyhradne v zalepenej obalke alebo uzavretom obale, s otvorom

prelepenym lepiacou paskou.
b) Pisomnosti prenasaju dotknuté osoby alebo na to uréena opravnena osoba.

¢) V pripade, ze prevadzkovatel' dostane zésielku v poskodenom obale, preveri dovod poskodenia u

dorucujucej osoby a odsuhlasi obsah zasielky s odosiclatelom.

d) Odovzdanie pisomnosti na prenos musi byt’ zaznamenané v prislu$nej evidencii.

Preprava pisomnosti

a) Pisomnosti obsahujiice osobné udaje sa prepravuji doporucenou postovou zasielkou, alebo

kuriérom.

b) O pisomnostiach odovzdanych na prepravu sa vedie evidencia.



RozmnoZovanie pisomnosti

Rozmnozovanim sa rozumie opakovana tla¢ dokumentov z automatizovaného systému,
vyhotovovanie fotokdpii, odpisov a vypisov pisomnosti. Rozmnozovat pisomnosti méze len

opravnena osoba.
VypoZi¢iavanie pisomnosti
a) Pisomnosti s osobnymi udajmi je mozné zapozicat’ iba so stthlasom opravnenej osoby.

b) Zaznamy a originaly pisomnosti obsahujucich osobné tidaje je mozné zapozicat’ alebo spristupnit

len osobam a institicidm presne Specifikovanym.

¢) VypoziCanie pisomnosti obsahujiicich osobné udaje odovzdavajuca opravnend osoba zapiSe do

evidencie vypoziciavania a poskytnutia vypisu dokumentov.

Evidencie pisomnosti

Prevadzkovatel’ eviduje pisomnosti obsahujice osobné idaje v prislusnej evidencii, ktoré mézu byt v

listinnej alebo pocitacovej forme:
* evidencia vypoziciavania a poskytnutia vypisu dokumentov
* evidencia pisomnosti zaslanych poStou
* evidencia zakaznikov a klientov
* evidencia uzivatel'ov a klientov eshopu
* evidencia obchodnych partnerov, sprostredkovatel'ov a dodavatel'ov
* evidencia objednavok
* evidencia zamestnancov na vedenie mzdovej a personalnej agendy
* evidencia uctovnych dokladov
* evidencia reklamacii a vratenia tovaru
* evidencia vypozi¢anych naradi
* evidencia zaznamov z BOZP

* sprava kamerového systému

Likvidacia pisomnosti

Pisomnosti sa likviduja skartovacim zariadenim, alebo spalenim.



Zistenie neoprdvnenej manipuldcie s pisomnost’ou

Osoba zodpovedna za ochranu osobnych tidajov vykonava najmenej jedenkrat za rok kontrolu stavu

pisomnosti.

NadStandardnd administrativna bezpecnost’

a) Na pracu s pisomnost’ami st vyhradené miesta, mimo dosahu nepovolanych osob.

b) Pisomnosti st uschovavané v samostatnej miestnosti ur¢enej vyhradne na tento ucel.

Standardné pofiadavky na bezpecnost’ AIS

Vychodiskom pre stanovenie Standardov hardvérovej (HW) a softvérovej (SW) bezpecnosti
informaénych systémov st overené praktické postupy s prihliadnutim na vyhlasku NBU &. 339/2004
Z .z. a v kapitole 3. -"Stupenn bezpecnosti osobnych udajov podla bezpecnostnych Standardov"

uvedené vyhlasky a medzinarodné normy:
a) Pouzitie operacnych systémov na baze WINDOWS 8 a novsie, LINUX a MAC OS.

b) Pouzitie najaktudlnejSicho licencované¢ho antivirového, antispywareového, antispamového

programu a aktivacia a spravne nastavenie brany FireWall.

c¢) Pouzitie beznych databazovych systémov (napr. DBASE, CLIPPER, FOX, PARADOX, ACCES),
pricom za systémy s vySSim stuprfiom bezpecnosti mozno povazovat relatné databazy renomovanych
firiem ORACLE, MICROSOFT, INFORMIX, SYBASE, PROGRESS a pod.

d) Standardnou ochranou pocitatového systému zadanim pristupového hesla. Heslo by malo
obsahovat’ minimalne osem znakov a malo by obsahovat ¢isla aj pismena (malé aj vel'ké) alebo iné
znaky (*, ,& a pod.). Pre nebezpecenstvo prezradenia hesla, by sa malo toto v pravidelnych

intervaloch menit’.

e) V pripade pocitacove] siete treba pomocou pouzivatel'skych mien, hesiel a pristupovych prav

konfigurovat’ systém tak, aby pristup k osobnym tidajom mali iba opravnené osoby.

f) Na zamedzenie straty, alebo integrity databazovych tdajov v pocitaovych systémoch je
nevyhnutné kazdodenné zalohovanie udajov na prenosné média. Tieto média nie je dovolené v
ziadnom pripade neuzamknuté nechavat’ v priestoroch s informa¢nym systémom. V pripade pouzitia
externych pamétovych nosi¢ov je vhodné pouzivat minimalne dve nezavislé stibory médii. Tieto je
treba v intervale 1 mesiaca formatovat’ a kontrolovat’ (tzv. zalohovanie s cirkulaciou média). Treba
dodrziavat’ zasadu, ze na danom nosici je permanentne udrziavanych niekol’ko kompletnych zaloh.
Musi platit’ zasada, ze v pripade zniCenia, alebo neopravitelnej poruchy pevného disku su tieto

databazy plne obnovitel'né.



g) V suvislosti s dlhodobym skladovanim databazovych udajov je potrebné minimalne 1x za rok
zalohovat’ vsetky databazy pocitacového informacného systému a zalohy ulozit’ na zapisovatelny
velkokapacitny nosi¢ (napr. DVD R, DVD RW, externy HDD, cloud ulozisko a pod.).

h) Zakazuje sa otvarat nevyziadan( ¢i neidentifikovatelni postu. PouZivatelom sa zakazuje
obt'azovat’ ostatnych pouZzivatelov zasielanim nevyziadanych sprav a priloh (spam). Je zakazané
posielanie a otvaranie priloh elektronickej posty, ktoré mozu nejakym spdsobom ohrozit' alebo
poskodit’ prevadzku informacného systému, trvale alebo docasne znizit’ jeho vykonnost’ alebo ohrozit

jeho bezpecnost’, (napr. prilohy s koncovkami com, exe, pif, bat, cmd, doc, xIs, pps, ppt).

Nadstandardna HW a SW bezpecnost’

a) Vy$§im Standardom ochrany je zadefinovanie hesla do pocitaca cez systém BIOS.
b) Automatické zalohovanie na int1 lokalitu /cloudové ulozisko, iny PC v ramci siete, alebo inej siete/

¢) Velmi uc¢innou ochranou pocita¢ového systému je umiestnenic databazového servera v

uzamykatelnej skrini, alebo samostatnej na to urcenej miestnosti.

ZohPadnenie prav a opravnenych zaujmov a

povinnosti dotknutych osob

Zavizok Prevadzkovatel’a

Prevadzkovatel' sa zavdzuje, Ze pri narabani s osobnymi udajmi bude vzdy dodrziavat’ vsetky
vSeobecne zavédzné pravne predpisy, hlavne tento projekt, nariadenie a zakon o ochrane osobnych
udajov a este viac. Osobné udaje spracovava len na sledovany ucel. Vsetky osobné idaje uchovava

bezpecne, aby ziaden z idajov neunikol.

Prevadzkovatel’ sa zavézuje, Ze bude s osobnymi Gdajmi zaobchadzat’ a nakladat’ v stlade s platnymi a
ucinnymi pravnymi predpismi SR. Ze bude spracuvat’ osobné idaje v stlade s dobrymi mravmi a bude
konat’ spdsobom, ktory neodporuje zdkonu o ochrane osobnych udajov, ani inym vSeobecne zaviznym
pravnym predpisom a ani ich nebude nijako obchadzat’. Prevadzkovatel’ sa d’alej zavédzuje Zze stihlas
na spracovanie osobnych udajov si nebude vynucovat’. Suhlas dotknutej osoby sa zaklada vyluéne na

dobrovol'nosti.

Prevéadzkovatel' osobné udaje nezverejituje, nespristupiiuje, neposkytuje ziadnym inym subjektom, s
vynimkou organizacii, s ktorymi je spolupraca nevyhnutna. St to najmé banky, $tatne organy a sudy,

dodavatelia, obchodni partneri, sprostredkovatel’ské spolo¢nosti a doruc¢ovatel'ské sluzby.

Osobné tudaje Prevadzkovatel moéze kedykol'vek upravit, zmenit, opravit alebo obmedzit
spractivanie, ak je tomu dany zakonny dévod alebo na zaklade opravnenej Ziadosti dotknutej osoby. V

takomto pripade je Prevadzkovatel' vSak opravneny ziadat' o poskytnutic dodatoénych informaécii



potrebnych na potvrdenie Ziadosti. Oznamenia o prijatych opatreniach je Prevadzkovatel povinny

vybavit’ bez zbyto¢ného odkladu, nie neskor ako do jedného mesiaca od dorucenia ziadosti.

Vymedzenie rozsahu spractivanych osobnych idajov

Spolo¢nost’ je opravnend vyzadovat’ od dotknutych osdb len také osobné udaje, ktoré st nevyhnutné
na dosiahnutie G¢elu spracuvania. Zaroven mdze spractivat’ aj také osobné tidaje, ktoré na dosiahnutie
ustanoveného ucelu nie st nevyhnutné, ale s iCelom bezprostredne stvisia, av§ak v tom pripade musi

spolo¢nost’ na to dotknuti osobu upozornit’ a poziadat’ ju o pisomny suhlas.

V podmienkach spolo¢nosti sa zakazuje:

- spracuvat’ osobné udaje, ktoré odhal'uju rasovy alebo etnicky pdvod, politické nazory, nabozensku
vieru alebo svetonazor, Clenstvo v politickych stranach alebo politickych hnutiach, Clenstvo v
odborovych organizaciach a tdaje tykajtice sa zdravia alebo pohlavného Zivota,

- spraciivat’ osobné udaje o poruseni ustanoveni predpisov trestného prava, priestupkového prava
alebo obcianskeho prava, ako aj o vykone pravoplatnych rozsudkov alebo rozhodnuti (okrem vypisu z
registra trestov zodpovednej osoby, ak je to potrebné k vykonu prace, resp. danej pracovnej pozicii)

- spracuvat’ osobné udaje o psychickej identite fyzickej osoby alebo o jej psychickej pracovnej

sposobilosti, vzh'adom k tomu ze tto ¢innost’ mdze vykonavat’ len psycholdg.

Ziskavanie osobnych udajov v podmienkach spolo¢nosti:

V spolocnosti je opravneny ziskavat’ osobné tidaje do IS len opravnend osoba, ktora sa bez vyzvania
pred ziskavanim osobnych udajov od dotknutej osoby preukdze pisomnym opravnenim na tito
¢innost’. Na poziadanie dotknutej osoby je povinna preukazat svoju totoznost a bez vyzvania jej

vopred oznamit’:
- nazov a sidlo spolo¢nosti;

- nazov a sidlo sprostredkovatel’a, ak v mene spolo¢nosti alebo zastupcu spolo¢nosti ziskava osobné

udaje sprostredkovatel,
- ucel spracuvania osobnych udajov,

- dalsie doplnujuce informacie v takom rozsahu, v akom si s ohladom na vSetky okolnosti
spractiivania osobnych tidajov potrebné pre dotknuti osobu na zarucenie jej prav a pravom chranenych
zaujmov, najma pravo byt informovana o podmienkach spracuvania svojich osobnych udajov:
o preukazanie totoznosti opravnenej osoby, ktora ziskava osobné udaje alebo preukazanie prislusnosti
opravnenej osoby hodnovernym dokladom k tomu subjektu, v mene ktorého kona,
o poucenie o dobrovolnosti alebo povinnosti poskytniit’ pozadované osobné udaje; ak sa dotknuta osoba
sama rozhoduje o poskytnuti svojich osobnych udajov, prevadzkovatel' oznami dotknutej osobe, na

zaklade akého pravneho podkladu mieni spractuvat’ jej osobné udaje; ak dotknutej osobe povinnost



poskytntit’ osobné daje vyplyva z osobitného zakona, spolo¢nost’ oznami dotknutej osobe zakon, ktory
jej tito povinnost’ uklada a upovedomdi ju o nasledkoch odmietnutia poskytnit’ osobné tidaje,

O ftretie strany, ak sa predpoklada alebo je zrejmé, Ze im budu osobné udaje poskytnuté,

o okruh prijemcov, ak sa predpoklada alebo je zrejmé, zZe im budi osobné udaje spristupnené,

o formu zverejnenia, ak maji byt osobné tidaje zverejnené,

O poucenie o existencii prav dotknutej osoby.

Za ucelom preukazania pravdivosti poskytnutych osobnych udajov moze opravnena osoba pozadovat’
predlozenie ob¢ianskeho preukazu, pripadne iného dokladu, z ktorého st tdaje poskytované, avsak
len k nahliadnutiu. Zakazuje sa akékol'vek kopirovanie, skenovanie alebo iné zaznamenavanie

predlozeného tiradného dokladu na nosi¢ informacii.

Spravnost’ a aktualnost’ osobnych udajov

Spravnost’ a aktualnost’ osobnych tidajov zabezpecuje opravnena osoba. Za spravny sa povazuje taky
osobny udaj, ktory bol poskytnuty v sulade s pravdivostou osobnych udajov do IS. Osobny udaj sa

povazuje za spravny, kym sa nepreukaze opak.

Na ucel spravnosti a aktualnosti osobnych udajov je potrebné zabezpecit’ opravu alebo doplnenie tych
osobnych tdajov, ktoré sa v priebehu spracivania stani neaktualnymi, alebo sa preukaze, ze su

nespravne.

Zalohovanie osobnych tudajov

Zalohovanie osobnych tudajov spractvanych na listinnych nosi¢och vykonavat vzdy po zmene
(oprava, doplnenie, vymazanie osobnych udajov) a ukladat’ na vopred uréenom uschovnom mieste.
Zalohy sa vykonavaju rovnako na listinnom nosici. Zalohy musia byt ulozené tak, aby nemohlo dojst’
k oboznamovaniu sa neopravnenymi osobami, zabezpecit' ich proti pripadnej moznosti d’alSicho
kopirovania, skenovania, pripadne akejkol'vek inej operacie neopravnenou osobou. Zalohovanie

osobnych udajov spracivanych elektronicky sa vykondva pravidelne v tyzdennych cykloch.

Povinnost’ ml¢anlivosti

Spolocnost a zamestnanci su v IS povinni zachovavat mlcanlivost o osobnych udajoch, ktoré
spracivaju. Povinnost’ ml¢anlivosti trva aj po ukonceni spracovania. Povinnost’ ml¢anlivosti nemaji,
ak je to podl'a osobitného zékona nevyhnutné na plnenie uloh organov ¢innych v trestnom konani; tym

nie su dotknuté ustanovenia osobitnych zakonov.

Opravnena osoba je povinna zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pride do styku;
tie nesmie vyuzit ani pre osobnll potrebu a bez sthlasu spolocnosti ich nesmie zverejnit’ a nikomu
poskytnut’ ani spristupnit’. Povinnost’ ml¢anlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej
¢innosti (napr. udrzba a servis technickych prostriedkov) pridu do styku s osobnymi udajmi
v spolo¢nosti IS. Povinnost’ ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby alebo po

skonceni jej pracovného pomeru alebo obdobného pracovného vztahu.



ZohPadnenie prav dotknutej osoby

V zmysle zadkona o ochrane osobnych udajov a nariadenia st presne vymedzené vsetky prava
dotknutych osdb. Dotknuta osoba ma pravo byt oboznamena pri ziskavani jej osobnych tudajov do IS.
Dotknuta osoba ma pravo na zaklade ziadosti od spolo¢nosti IS vyzadovat’:
* vo vSeobecne zrozumitelnej forme informécie o stave spractivania svojich osobnych tudajov v
informa¢nom systéme;
* vo vSeobecne zrozumitelnej forme presné informacie o zdroji, z ktorého ziskal jej osobné udaje na
spracuvanie,
* vo vSeobecne zrozumitelnej forme odpis jej osobnych tidajov, ktoré st predmetom spractivania,
* opravu jej nespravnych, neuplnych alebo neaktualnych osobnych udajov, ktoré su predmetom
spracuvania,
* likvidaciu jej osobnych udajov, ak bol splneny ucel ich spractvania, ak su predmetom spracuvania
uradné doklady obsahujuce osobné tdaje, moze poziadat’ o ich vratenie,
* likvidaciu jej osobnych udajov, ktoré st predmetom spracuvania, ak doslo k poruseniu zakona,

* obmedzit’ spracuvanie osobnych tidajov, informéciu o dobe uchovavania osobnych tdajov.

Zasady spracuvania osobnych udajov

1) Zasada zakonnosti

Osobné udaje mozno spracuvat’ len zakonnym spdsobom tak, aby nedoslo k poruseniu zakladnych

prav dotknutej osoby.
2) Zasada obmedzenia ucelu

Osobné udaje sa mozu ziskavat’ len na konkrétne ur¢eny, vyslovne uvedeny a opravneny Gcel a nesmu

sa d’alej spractivat’ spdsobom, ktory nie je zlu€iteny s tymto Gcelom.
2) Zasada minimalizacie osobnych udajov

Spractivané osobné udaje musia byt primerané, relevantné a obmedzené na nevyhnutny rozsah dany

ucelom, na ktory sa spractivaju.
3) Zasada spravnosti

Spractvané osobné idaje musia byt’ spravne a podla potreby aktualizované; musia sa prijat’ primerané
a ucinné opatrenia na zabezpecenie toho, aby sa osobné udaje, ktoré su nespravne z hl'adiska ucelov,

na ktoré sa spracuvaju, bez zbyto¢ného odkladu vymazali alebo opravili.
4) Zasada minimalizacie uchovavania

Osobné udaje musia byt uchovdvané vo forme, ktora umoznuje identifikaciu dotknutej osoby
najneskdr dovtedy, kym je to potrebné na ucel, na ktory sa osobné udaje spractivaju; osobné udaje sa
mdzu uchovavat’ dlhsie, ak sa maju spracuvat’ vylucne na tGcel archivacie, na vedecky tcel, na tcel

historického vyskumu alebo na Statisticky ucel.

5) Zasada integrity a dévernosti



Osobné tidaje musia byt spracivané sposobom, ktory prostrednictvom primeranych technickych a
organizaénych opatreni zaruCuje primerani bezpecnost’ osobnych udajov vratane ochrany pred
neopravnenym spractuvanim osobnych udajov, nezakonnym spracuvanim osobnych udajov, ndhodnou

stratou osobnych udajov, vymazom osobnych tdajov alebo poskodenim osobnych udajov.
6) Zasada zodpovednosti

Prevadzkovatel’ je zodpovedny za dodrziavanie zakladnych zasad spractivania osobnych udajov, za

stlad spractvania osobnych udajov so zasadami spractvania osobnych udajov.

Osobne udaje z kamerového ziznamu

Monitorovanie priestoru pristupného verejnosti je Specificky adresované v nariadeni, v zakone o
ochrane osobnych tdajov a v Metodickom usmerneni Uradu na ochranu osobnych tudajov SR &.
1/2014 (d’alej len ,,Usmernenie*). Osobné udaje snimané kamerovym systémom su podl'a Usmernenia
povazované za osobitnu kategoriu osobnych udajov.

Priestory podl'a vSeobecne zaviaznych pravnych predpisov a v zmysle zasad uplatnenych v nariadeni
sa monitoruju pomocou videozaznamu alebo audiozdznamu na ucely ochrany verejné¢ho poriadku a
bezpecnosti, odhalovanie kriminality, narusenia bezpe¢nosti Statu, ochrany majetku alebo zdravia, na
ucely ochrany prav a pravom chranenych zaujmov prevadzkovatel'a alebo tretej strany, najmé osobné
udaje spracuvané v ramci ochrany majetku, finanénych alebo inych zaujmov prevadzkovatela a
zabezpecenie bezpecnosti prevadzky.

Osobné udaje ziskané z kamerovych zdznamov sa neposkytuju tretim osobam, nevzt'ahuji sa na ne
ustanovenia zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informacidm v zneni neskorsich
predpisov.

Osobné tdaje ziskané kamerovym systémom slGizia na prevenciu a predchadzanie kriminality a
ochranu zdravia a majetku v objekte prevadzkovatela. Vdaka kamerovému systému je mozné
omnoho efektivnejSie odstranovat’, riesit’ a znizovat’ kriminalitu, pricom v pripade vzniku trestného
¢inu je mozné okamzite reagovat’ a vyrieSit' narusenie poriadku a majetku. Kamery s umiestnené na
potrebnych miestach v objekte prevadzkovatel’a tak, aby bola zabezpecena ochrana zdravia, majetku a
predchadzalo sa kriminalite.

Vo veciach podozreni alebo konani o priestupkoch a trestnych ¢inoch sa osobné udaje poskytuji
prislusnikom Policajného zboru v ¢ase vykonu sluzby vykonavajici objasniovanie, vySetrovanie,
preverovanie alebo operativne Setrenie vo veci, ktorej sa kamerovym systémom ziskany osobny idaj

tyka.

Popis bezpecnostnych opatreni

Technické opatrenia

* Prevadzkovatel zabezpecuje vhodné mechanické zabranné prostriedky a technické
zabezpeCovacie prostriedky pre miestnost, v ktorej je umiestnené ulozisko kamerovych

systémov a archivacia kamerovych zaznamov.



Prevadzkovatel’ zabezpecuje, ze kamery su umiestnené v dostatocnej vyske tak, aby neboli

bezne dosiahnutelné.

Prevadzkovatel' zabezpecuje, Ze kamery su v prevedeni Vandal Resistant (odolné voci

vandalizmu).

Prevadzkovatel' d’alej zabezpecuje, Ze kazda kamera je primerane vybavena priestoru v
ktorom sa nachadza - externé kamery maju ochranu proti nepriaznivym poveternostnym

podmienkam a pod.

Prevadzkovatel' pripadne servisny technik vykondva test funkcionality datového nosica

zalohy.

Prevadzkovatel' zabezpeCuje vytvaranie zdloh kamerovych zaznamov s vopred zvolenou

periodicitou.
Prevadzkovatel je opravneny vykonavat’ test obnovy udajov zo zalohy.

Prevadzkovatel' zabezpecCuje automatické vymazanie kamerovych zaznamov po uplynuti
stanovenej lehoty. V pripade pouzitia kamerového zdznamu v ramci trestného alebo
priestupkového konania zabezpecuje Prevadzkovatel’ vymazanie prislusného zdznamu az po

splneni ucelu.

Organizacné opatrenia

Prevadzkovatel' zabezpeCuje poucenie opravnenych oséb pred uskutoénenim prvej

spracovatel'skej operacie s osobnymi udajmi.
Prevadzkovatel’ zabezpec€uje vzdelavanie opravnenych osob.
Prevadzkovatel’ zabezpec€uje vedenie a aktualizaciu zoznamu kamier

Prevadzkovatel' zabezpecuje kontrola vstupu do objektu a do "serverovne", v ktorej sa

nachadza centralne tlozisko kamerovych systémov a archivacia kamerovych zaznamov.
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Prevadzkovatel' zabezpeCuje spravu klucov (individualne pridelovanie klucov, bezpeéné
ulozenie rezervnych kIiov) v ramci objektu, v ktorom sa nachadza centralne ulozisko

kamerovych systémov a archivacia kamerovych zaznamov.

Prevadzkovatel' zabezpeluje pridelovanie pristupovych prav a urovni pristupu (roli)
opravnenych osob do centralneho uloziska kamerovych systémov a archivacia kamerovych

Zaznamoyv.

Prevadzkovatel' zabezpeluje vzajomné zastupovanie opravnenych osob (napr. v pripade

nehody, docasnej pracovnej neschopnosti, ukoncenia pracovného alebo obdobného pomeru).

Prevadzkovatel’ zabezpe€uje nepretrzitii pritomnost’ opravnenej osoby v serverovni, ak sa v

nej nachadzaju aj iné ako opravnené osoby.

Prevadzkovatel’ zabezpecuje rezim udrzby a upratovania v serverovni.



Prevadzkovatel' urCuje postupy likvidacie osobnych udajov s vymedzenim suvisiacej
zodpovednosti jednotlivych opravnenych os6b a zabezpecuje ich aplikaciu v pripade

zlyhania automatického vymazania kamerovych zaznamov .

Prevadzkovatel’ nahlasuje bezpecnostné incidenty a zistené zranitelné miesta informa¢ného

systému
Prevadzkovatel’ zabezpec€uje evidenciu bezpecnostnych incidentov a pouZzitych rieSeni

*  Subdodavatel’ - servisny technik zabezpecuje kontrolnu ¢innost’ zameranl na dodrziavanie
prijatych bezpecnostnych opatreni s urenim spdsobu, formy a periodicity jej realizdcie

(napr. pravidelné kontroly a reviziu funkcionality).

Likvidacia osobnych udajov z kamerového systému
Osobné udaje sa likviduju automatickym odstraiiovanim digitalizovanych dat ukladanych kamerovym
systémom na internom zédznamovom médiu. Ak vyhotoveny zdznam nie je vyuzity na ucely trestného
konania alebo konania o priestupkoch, zdznam sa automaticky zlikviduje programovou ¢innostou

systému do 30 dni odo dia nasledujiceho po dni, v ktorom bol zdznam vyhotoveny.

Povinnost’ ml¢anlivosti

Prevadzkovatel’ a iné opravnené osoby st povinné zachovavat’ ml¢anlivost’ o osobnych udajoch, ktoré
ziskali pomocou kamerového systému. Povinnost mlCanlivosti zanika, ak je to potrebné na plnenie
uloh organov ¢innych v trestnom konani, spravnom a priestupkovom konani a pravnych veciach. V
takomto pripade povinnost’ ml¢anlivosti zanika len vo vzt'ahu k uvedenym organom.

Opravnena osoba ziskané osobné udaje nesmie vyuzit’ na iny ucel ako je stanoveny v tomto projekte,
nesmie ich poskytnit, zverejnit’ a ani spristupnit’ d’alSej osobe. Povinnost’ ml¢anlivosti plati aj pre iné
osoby, ktoré v ramci svojej Cinnosti (idrzby, opravy a servisu) prichddzaju do styku s osobnymi
udajmi ziskanymi kamerovym systémom. Povinnost mlcanlivosti trva aj po zéniku funkcie

opravnenej osoby alebo po skonéeni jej pracovného pomeru.

Vyhlasenie prevadzkovatel’a

Dolupodpisany prevadzkovatel' zabezpeci, aby osobné a iné citlivé udaje obsiahnuté v informacnych systémoch
boli v maximalnej moznej miere chranené proti posSkodeniu, zniCeniu, strate, zmene, odcudzeniu,
neopravnenému pristupu a spristupneniu, poskytnutiu alebo zverejneniu, ako aj proti akémukol'vek inému
nepripustnému spdsobu spraciivania. Na dosiahnutie tohto ucelu prevadzkovatel vyuzije vsetky dostupné
organizacné a informacné moznosti v sulade s dobrymi mravmi a v stlade so vSeobecne zaviznymi pravnymi

predpismi a medzindrodnymi normami.



Vsetky poziadavky na vytvorenie, udrzbu a stale zlepSovanie systému riadenia informacnej bezpecnosti bude
prevadzkovatel’ v budiicnosti vykonavat’ v sulade s medzinarodnymi normami STN ISO/IEC 27005 a STN ISO/
IEC 27000.

Za ochranu osobnych udajov zodpoveda prevadzkovatel’ a pouceny personal prevadzkovatel’a.

Dnia: 24.8.2022
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